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LECCION 1. LOS PRINCIPIOS DEL ALGORITMO RSA

Apartado 1.2. La seguridad del algoritmo RSA

J

ejercicioRSA1.2.1

Hagamos una sencilla prueba que nos permita comprender este tipo de problema.

Si te propongo que multipliques estos primos de uno, dos, tres y cuatro digitos, no te sera muy
complicado hacer esos célculos. Eso si, deberias usar papel y lapiz, no una calculadora:

2x5= ; 31x53= ; 401 x599 = ; 3.911 x8.009 =
Encontrards que los productos son:
2x5=10; 31x53=1.643; 401 x599 =240.199; 3.911 x 8.009 = 31.323.199.

En los dos ultimos casos has tenido que trabajar bastante mas porque la entrada ha
aumentado de tamanio.

Sin embargo, ahora te pido que encuentres -otra vez sin calculadora- cuales son los dos primos
gue dan como producto los siguientes nUmeros compuestos de dos, cuatro, seis y ocho digitos:

21=pxqQq= ; 2.183=pxq-= ; 245.809=pxq= ; 1.379.087=p xq=

verds que no lo tienes tan facil ya en el segundo nimero porque lo primero que se nos ocurre
es hacer la Criba de Eratéstenes (ver enlace), preguntando si el nimero es divisible por 2, 3, 5,
7, 11, ...etc., y eso conlleva una gran cantidad de operaciones, y obviamente también tiempo.

Web: http://amigosdelamatematica.blogspot.es/1202842500/

Con un poco de paciencia, y en el Gltimo caso muchisimo tiempo, encontrariamos que se trata
de los productos entre los primos inmediatamente superiores a los que se usaron en la
multiplicacion previa. Es decir:

21=3x7 2.183=37x59 245.809 = 409 x 601 31.379.087=3.917 x 8.011

Podemos comprobar estos valores buscando en Google una tabla con los 10.000 primeros
primos en la siguiente direccién.

Web: http://mimosa.pntic.mec.es/jgomez53/matema/conocer/10000 primos.htm

Obviamente existen algoritmos de factorizacion mucho mejores y eficientes que éste, pero no
corresponde tratarlos aqui.
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practicaRSA1.2.1

Descarga el software factor.exe desde la zona de descarga de software basico de criptografia
en Criptored e instédlalo preferentemente en una carpeta que se llame C:\Criptolab\Factor.
Este programa funciona desde MS-DOS en modo comando, por lo que debes ejecutarlo desde
esa ventana del sistema, no haciendo doble clic en el icono.

SW factor: http://www.criptored.upm.es/paginas/software.htm#freeware

Encuentra los factores p y g de los siguientes nimeros compuestos de 20, 30, 40, 50y 60
digitos, y observa cdmo aumenta el tiempo de cdlculo a medida que la entrada es mayor.

e Valor: 33133186298394380609

e Valor: 353468949918651760076444331007

e Valor:4939465393270238211792312218802539046221

e Valor: 44157175210767964375159342048568776952709498262057

e Valor: 186021856526654398956758392266490596049998851859805164441239

Haz una grafica del tiempo empleado por el programa en factorizar esos nimeros en funcion
del nimero de digitos de la entrada. Saca luego conclusiones.

Ayuda: usa la opcidn copiar y pegar el nimero usando el botén derecho del ratén, no Ctrl V.

En el Ultimo caso, deberia tardar menos de un minuto.

Bl Simbolo del sistema Lilﬂli—hj

C:~\Criptolab>factor
Incorrect Usage
gﬁctur {numher>

mil »

factor —f <formula>
e.qg. factor 9999999999999999999999999999999999999999999999929999997
ud factor —f 180H100-19

To zuppress the commentary, use flag —=

To input from a file, wuse flag —i <filename’

To output to a file, use flag —o <filename>

To set max. number size. set —dn, where n is number of decimal digits
(Default is —d158>. Must he first flag and bhefore number.

e.g. factor —d208 —f 16H280-1 -5 —o factors.dat

Freeware from Shamus Software,. Dublin, Ireland

Full C source code and MIRACL multiprecision library available
Email to mecottl@indigo.ie for details

Webh page http:- indigo.ie "“mzcott

Source code from ftp: Ftp_.computing.dcu.iespubrscryptos/miracl.zip

C:~Criptolahl_

Menu de Ayuda del programa factor.exe ante el comando factor (Enter)
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practicaRSA1.2.2

Usa ahora el software Fortaleza de Cifrados para comprobar que, en cambio, la multiplicacion
de nimeros grandes tiene un comportamiento polinomial y ademas es muy rdpido. Descarga
el software e instalalo en la carpeta Criptolab, es decir, C:\Criptolab\Fortaleza.

SW Fortaleza de Cifrados: http://www.criptored.upm.es/software/sw _m001le.htm

1. Ejecuta el programa Fortaleza y en la barra de iconos pulsa en las dos herramientas,

arriba a la izquierda.
Elige la operacién Op_Basic de Operaciones Basicas.
Introduce (copia y pega) los siguientes valores de Op1y Op2 de 40, 80y 120 digitos y

calcula su producto.
4. Al final, multiplica dos numeros aleatorios de 300 digitos cada uno, lo maximo que

acepta este software.
5. Observa lo que tarda el programa en dar el resultado de la multiplicacién en cada caso.

. Opl =9871236527646546546851465425652765797822
. Op2 =9864237656286546465165427650876174654276
. Op1 =54543465465465176592786027656341765081109101897826622255129815672442354355523451

. Op2 = 56457534976572747626546854276527576452765976527648762576545265465426971118768820
. Op1 = 563523564767676276465427976807267657652785976257657617652767834725970529564976255631765174597674634176580789735680176465
. Op2 = 989745773576561542776256257662453617076206554234677662087525643676579613462989265257345321243365298432652875729087656227

rm Operaciones Basicas El (=] @ﬂ

Operanda 1 [+] |374302837430283749267348371573517351753717656 300 digitos

Dperanda 2 |B12534?B12354?812534?858?5?52?553?558?555545?5 300 digitos

Aplicar Maodula

Resultado  |130073193861175260503319647163316848060824775¢ 60D digitas

E\ p 4 ‘E\ ‘xCﬂncelﬂr

I:Ih:I:Im:I:Is:

Tiempo del producto de dos nimeros de 300 digitos (app. 1.000 bits cada uno)

Cryptdyou. El algoritmo RSA. Ejercicios y practicas de la Leccion 1 www.cryptdyou.com
Creative Commons (CC) - NoCommercial-Attribution-ShareAlike Pagina 4


http://www.criptored.upm.es/software/sw_m001e.htm

Apartado 1.3. Esquema de generacion de claves con dos usuarios Alicia y Bernardo
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ejercicioRSA1.3.1

Busca en esta tabla de primos el primer primo mayor que el nimero 50y el dltimo primo
menor que el nimero 100 para obtener, en cada caso, el primo p y el primo q.

Web: http://mimosa.pntic.mec.es/jgomez53/matema/conocer/10000 primos.htm

Calcula el cuerpo de trabajo n y el Indicador de Euler ¢ (n).
Elige como clave publica e el primer nimero valido mayor que 20.
3. Usa el algoritmo extendido de Euclides para encontrar la clave privada d. Puedes ver
en la siguiente figura cdmo se ejecuta este algoritmo.
No uses ningln programa para calcular este inverso.
5. Comprueba con una calculadora que el producto de la clave publica e por la clave

privada d dentro del cuerpo ¢ (n) es igual a 1.

Algoritmo para el calculo de inversos

Para encontrar x = inv (A, B)
Hacer (gg, g1, Ug, U, Vo, Vi, D =(B, A, 1,0,0,1, 1)
Mientras g; = 0 hacer

x=mv (A, B)
x=1mv (9, 25)

Hacer y;,; = parte entera (g;_,/g;)

Hacer g1 = gi.1- Vir1™ 8i
Hacer uji; = Uj1 - Yist* U

Hacer vi;; = Vi, - Vi1 * Vj
Hacer1 = 1+1
SICARINY x = inv (9, 25) =-11+25= 14

Hacerv,;=v;; + B

Hacer x = v;; EJemplo ~

Ejemplo del Algoritmo Extendido de Euclides AEE para calcular d = inv [e, ¢ (n)]
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ejercicioRSA1.3.2

Sin usar ningun programa, genera una clave RSA a partir de dos primos de 3 digitos cada uno, y
qgue ademas q sea aproximadamente el doble de p. Elige luego una clave publica e superior al
numero 30y encuentra la clave privada d.

Buscamos esos dos primos, por ejemplo p =461y q=919.
El cuerpo de trabajo serd n =461 x 919 = 423.659.
El Indicador de Euler ¢ (n) = (p - 1)(g - 1) sera:
$ (423.659) = (461 - 1)(919 - 1) = 460 x 918 = 422.280.
4. Buscaremos un nlimero e para la clave publica, entre 3y ¢ (n) - 2 que sea valido, es
decir que cumpla mcd [e, ¢ (n)] = 1.
5. Elegimos un numero cualquiera, por ejemplo superior a 30, que cumpla con esa
condicidn. En este caso el 37 puesto que mcd (37, 422.280) = 1.
6. Calculamos mediante el algoritmo extendido de Euclides AEE la clave
d=inv[e, ¢ (n)] =inv(37,422.280) = 11.413.
7. Efectivamente, exd =37x11.413 = 422.2781; se sale del cuerpo ¢ (n) sélo una vez.
8. Damos a conocer nuestra clave publica: n = 423.659; e = 37.
9. Guardamos en secreto nuestra clave privada: d =11.413.

Puedes ver como funciona el AEE en el Capitulo 7 del Libro Electrénico de Seguridad
Informatica y Criptografia V 4.1

Web: http://www.criptored.upm.es/guiateoria/gt m00la.htm
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practicaRSA1.3.1

Descarga el software genRSA e instalalo en la carpeta C:\Criptolab\genRSA.

SW genRSA: http://www.criptored.upm.es/software/sw_m001d.htm

Genera una clave RSA donde p =197, g = 251, e = 19.

o v AW

usando la opcidn copiar y pegar.

Pegamos los valores 197, 251y 19.

Ejecutamos el programa genRSA e introducimos estos valores en las casillas de p, q y e,

Desde la parte superior izquierda de la aplicacidn, pulsamos Generacidon Manual.
Obtenemos la clave que aparece en la siguiente figura, donde:

La clave publica es n =49.447 y e = 19, siendo la clave privada d = 2.579.

No te preocupes de momento por las Claves Privadas Parejas y los Mensajes No

Cifrables que muestra el programa genRSA en la parte inferior; se estudiaran en

proximas lecciones.

Claves Pargjas

27073

NE Claves

T

Preparado.

Generacion RSA

Generador_Claves_RSA EI_Iéj
Archive Generar Clave Operaciones  Test Primalidad Atagues Unidades Ayuda
e
Generacién Manual... g Salir de la aplicacién...
el ]
Clave RSA Test de Primalidad
Componentes Privados RSA Teesenzs |
Nimerno prime p |1 97 dec |8 Bits Q Mimera prima p
Mimero primo g |251 dec |8 Bits Q Mdmero prima g
Clave d 2579 dec |12 ;
| Bits Tiempo [0.000000  geq
Componentes Poblicos RSA Generar Clave Automatica
tddulo n |4944? dec |16 iy Longitud de la Clave |16 Bite
Clave & |1q dw |B Bits Tiempo |0.076000 Seq

Generar | [~ pyqigual tamafio

Menzajes no Cifrables

M® Menzaies 3
Generar Log

Borrar

Version 1.0

Generacion de la clave de la practica con genRSA
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practicaRSA1.3.2

Usa el software genRSA y sigue estos pasos, genera las claves que se indican a continuacion.

SW genRSA: http://www.criptored.upm.es/software/sw_m001d.htm

Paso 1:

Si ya estas trabajando en una sesidn con genRSA, en la parte inferior derecha de la
pantalla de la aplicacién, pulsa Borrar.

2. Enlazona Generar Clave Automatica, pon como longitud de clave 24 bits.

3. Pulsa en esa zona de la pantalla el botdn Generar.

Una vez vista la clave generada, vuelve a pulsar varias veces Generar y observa las
claves generadas

5. Activala opcidn p y g de igual tamafo y vuelve a generar algunas claves de forma
automatica.

6. Saca conclusiones de lo observado.

Paso 2:

1. Pulsa el botdn Borrar para limpiar la pantalla de valores.

2. Desde el Menu pulsa en Unidades y elige Hexadecimal.

3. Introduce los siguientes valores para p, q y e con la opcidn copiar y pegar.

4. p=3F44BBBF.

5. g=39838831.

6. e=5BD5.

7. Desde la parte superior derecha de la aplicacion, pulsa Generacién Manual.

8. Saca conclusiones de lo observado.

Paso 3:

1. Pulsa el botén Borrar para limpiar la pantalla de valores.

2. Genera claves automaticas como en el caso anterior para tamafios de 512 bits, 1.024
bits y 2.048 bits (en la aplicacién no pongas puntos en los miles) tanto para py q de
igual tamafio como distintos.

3. Observa las claves generadas y saca conclusiones de lo observado.
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Apartado 1.4. Operaciones de cifrado y descifrado RSA entre Alicia y Bernardo

VA

ejercicioRSA1.4.1

Alicia tiene como clave publica RSA los valores ny = 5.963 y e, = 13. Bernardo desea enviarle de
forma confidencial el nimero secreto N = 101. Indica las operaciones de cifrado y descifrado y
usa para comprobarlo el software genRSA.

SW genRSA: http://www.criptored.upm.es/software/sw_m001d.htm

Bernardo hace la siguiente operacion N®* mod na = 101" mod 5.963 = 3.726.
Como n = 5.963, es facil comprobar que pa =67y qa = 89.

Por tanto ¢ (na) = 66 x 88 =5.808 y d = inv (13, 5.808) = 4.021.

Puedes realizar este célculo usando la calculadora de Windows.

Alicia recibe el criptograma C = 3.726 y realiza la operacién C* mod na.

C*™ mod n, = 3.726"%" mod 5.963 = 101.

Puedes realizar también este calculo usando la calculadora de Windows.

O N o vk wWwDN e

Alicia recupera el valor secreto 101 enviado por Bernardo.

La siguiente figura muestra las operaciones de cifrado y descifrado con el programa genRSA.
Recuerda que este programa soélo realiza la cifra usando la clave publica.

Generador_Claves_RSA = =
Archive Generar Clave Operaciones  Test Primalidad  Ataques  Unidades  Ayuda
Py 3 o -
Generacmn Manual... ﬂfmllrd ot Descifias @
Clave RS54 — Claves Parejas
Componentes Privados RSA = |B1 j
Limpiar datos
Mumero primo p |67
Datos originales |y,
Mumero prima g |89
C
Clave d a0z _Cog. | [i0i
— I

Componentes Piblicos RSA -

Médulo n B3E3

Datos cifrados Y

Guardar... 3726

Clave & ’13—_

B Datos descifrados |C:\
Claves Parejaz -

Guardar... 1

M2 Claves @ .
PEraAcIionEs
22
Cifrar | | Descifra TRC Cerrar
Preparado. A\ — — 3
Captura de pantalla de la practica
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practicaRSA1.4.1

Intenta realizar la siguiente operacién con la calculadora de Windows:

100245**°’mod 790657667.
Los valores estan indicados sin puntos para que puedas usar la opcién de copiar y pegar.

Como puedes comprobar, se trata de una operacion valida con una clave RSA vdlida, que
deberia entregar el resultado 74.948.040. Pero no hemos podido realizar dicha operacion al
obtener el mensaje de error "Invalid input for function" cuando pulsamos Mod.

v
E:J Calculator

(=]

Edit View Help
Invalid input for function.
T Hex @ Dec O () @ Degrees (7 Radians (7 Grads
[ [T Hyp ’_ l_ Backspace || CE | | C
| Sta F-E | MC 7 8 9 Mod || And
e dms Exp In MR 4 h & = Cir Kor
Sum sin “y log MS 1 2 3 - Lsh || Mot
5 cos 3 nl M= 1] /- = = It
Dat tan "2 14 pi A E C D E F

Operacién Mod no vdlida en calculadora de Windows para nimeros grandes

1. Comprueba que el resultado de la operacién es 74.948.040.

2. ¢Cuales serian los primos p y q de esta clave RSA?

3. Si30.479 es la clave publica e, écual es el valor de la clave privada d?

Puedes usar el software que ya conoces.

Cryptdyou. El algoritmo RSA. Ejercicios y practicas de la Leccion 1
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practicaRSA1.4.2

Usa el software genRSA para cifrar el siguiente mensaje.

SW genRSA: http://www.criptored.upm.es/software/sw_m001d.htm

1. Genera con genRSA manualmente una clave RSA con p = 3221, q =3433,e =31.
Generada la clave, pulsa en el Menu Operaciones Cifrar/Descifrar e introduce el valor
123, no texto.

3. Pulsa cifrar para obtener el criptograma.

Pulsa descifrar para recuperar el nimero secreto.

5. Comprueba este resultado con el software Fortaleza de Cifrados y con la calculadora

de Windows.

’f‘ S
practicaRSA1.4.3

Usa el software genRSA y genera estas claves en hexadecimal.

SW genRSA: http://www.criptored.upm.es/software/sw_m001d.htm

1. Con genRSA cambia las unidades a hexadecimal. Si tienes datos en la pantalla borra
esa clave (abajo a la derecha) y luego cambia de unidades.
2. Genera de forma automatica una clave de 1024 bits con los primos p y q de igual

tamano.
3. Generada la clave, cambia el valor de clave publica e por el siguiente valor.
4. e =010001.
5. Pulsa en el icono Generacidon Manual.
6. ¢Al cambiar la clave publica e, qué cosas cambian en la clave?
7. ¢éQué tipo de clave "interesante" crees que has generado en esta sencilla practica?
Cryptdyou. El algoritmo RSA. Ejercicios y practicas de la Leccion 1 www.cryptdyou.com
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Apartado 1.5. Operaciones de firma y comprobacion de firma RSA entre Aliciay
Bernardo

f

’f '-\HJ
practicaRSA1.5.1

Bernardo desea enviarle a Alicia firmado el valor 40.205. La clave publica de Bernardo es ng =
55.973 y eg =17, y su clave privada dg = 22.853.

Puesto que M* = 40.205%%%>* mod 55.973 resulta un nimero grande para la calculadora de
Windows, usamos Fortaleza de Cifrados.

SW Fortaleza de Cifrados: http://www.criptored.upm.es/software/sw _m001le.htm

1. Ejecutamos el programa Fortaleza y en la barra de iconos pulsamos en las dos
herramientas, arriba a la izquierda.

2. Elegimos la operacion potencia.
3. Introducimos los valores 40205, 22853 y 55973.
4. Obtenemos como resultado de firma el valor 6306.
5. Con el mismo software, usando ahora la clave publica de Bernardoe =17,
comprobamos que el valor firmado es 40.205.
r't}] Simulacién de la Fortaleza de Cifrados =B &1
Archive Edicion Herramientas Problemas Ventana Ayuda
B> 8@ @ 26
B B ‘ B B ‘ B i3] L] ] ‘ & £ 4 w2
Op_Basic Raiz Meodulo Mcd Inverse | Potencia |Primalidad| Tabla Factoriza | Ejemplos Logaritme | Ejemplos
E Exponenciacién Modular EIE@
Base 40205 5 digitos
Exponente  |22853 5 digitos
todula |559?3 5 digitos
Resto .
Mol |6:306] 4 digitos
- ‘ " Calcular ‘ ‘x Cancelar
Oh:Om: 05
Freparado
Captura de pantalla de la practica con software Fortaleza de Cifrados
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