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LECCION 3. CIFRADO DE NUMEROS Y MENSAJES

Apartado 3.1. El intercambio de clave de Diffie y Hellman

practicaRSA3.1.1

Descarga e instala el software ExpoCrip en la carpeta Criptolab, es decir, C:\Criptolab\ExpoCrip.
SW ExpoCrip: http://www.criptored.upm.es/software/sw_m001l.htm

Importante: Si estds trabajando con Windows 7 y 64 bits, es posible que recibas mensajes de
error por la falta de los archivos comdlg32.ocx y tabctl32.ocx. Si es asi, por favor instala
versiones recientes de estos ocx. En esta pagina encontraras el archivo comdIg32.ocx y las
indicaciones de como hacerlo:

http://devonenote.com/2010/02/register-comdlg32-ocx-on-x64-win7/

Y en esta otra pdgina el archivo tabctl32.ocx:

http://www.ocxdump.com/download-ocx-files new.php/ocxfiles/T/TABCTL32.0CX/6.01.9782/download.html
Para el registro de cada programa, debes tener permiso de administrador: debes ejecutar

como administrador desde el botén derecho en el icono del sistema de tu PC.

Pincha en las herramientas del software ExpoCrip y comprueba que los siguientes 4 nimeros
son primos; a continuacion encuentra sus raices primitivas.

13; 181; 7.001; 12.037
Repite estos cdlculos para estos primos seguros:
83; 863; 4.127; 12.263

¢Cudntas raices has encontrado en cada caso? ¢Ves alguna diferencia al trabajar con primos
seguros?
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ejercicioRSA3.1.1

Con la calculadora de Windows simula el siguiente intercambio de clave.

1. Aliciay Bernardo eligen el primo 7.001 y un generador o = 101.
2. Alicia elige el valor a = 49.

3. Bernardo elige el valor b = 77.

4. ¢Qué clave secreta se intercambian al terminar el protocolo?

Valores intermedios: 1.358, 2.434, 5.243, 5.243.

Usando ahora el software Fortaleza de Cifrados simula el siguiente intercambio de clave.
No se incluyen los puntos para que puedas copiar y pegar:
SW Fortaleza de Cifrados: http://www.criptored.upm.es/software/sw _m001le.htm

1. Alicia y Bernardo eligen el primo 9998931707 y un generador a = 20.
2. Alicia elige el valor a = 1234.

3. Bernardo elige el valor b = 4321.

4. ¢Qué clave secreta se intercambian al terminar el protocolo?

Valores intermedios: 3.429.729.571, 7.495.753.609, 4.557.790.162, 4.557.790.162.

Usando el software Fortaleza de Cifrados simula este otro intercambio de clave.

1. Aliciay Bernardo eligen el primo 8103467492759792327149800361564410265219 de

40 digitos y un generador o, = 22.

Alicia elige el valor a de 25 digitos = 9872765378564442787382019.
Bernardo elige el valor b de 25 digitos = 5344628353427342804508240.
éQué clave secreta se intercambian al terminar el protocolo?

vk wnwN

éDe cudntos bits seria esta clave que se intercambian Alicia y Bernardo?

Valores intermedios:
1149271436090773793823222550696842308582
850088428260815622389232660511173205449
7742867783938989693252454245257811576523
7742867783938989693252454245257811576523
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ejercicioRSA3.1.2

Usando la calculadora de Windows Alicia enviara la clave 15 a Bernardo usando el protocolo de
Diffie y Hellman modificado.

Alicia: pa=113; a,=10; a=35
Calcula la clave publica de Alicia: o,a® mod pa =
Bernardo: pg=211; ag=7;b=29

Calcula su clave publica de Berbardo: o’ mod Pg =
Paso 1. Kas = (o mod pg)® mod pg = 0,s” mod pg =
Paso 2. Alicia envia a Bernardo: os” mod pg =

Paso 3. Bernardo calcula (os® mod pg)® mod pg =

Clave intercambiada Kag =

Repite el ejercicio usando ahora el software Fortaleza de Cifrados. No se incluyen los puntos
para que puedas copiar y pegar. iqué clave se intercambia ahora?
SW Fortaleza de Cifrados: http://www.criptored.upm.es/software/sw _m00le.htm

Alicia: py=14808607715315782481; o, =33; a =825400834721
Calcula la clave publica de Alicia: a,a® mod pa =
Bernardo: pp=26831423036065352611; o =42; b =837209217633
Calcula su clave publica de Berbardo: o’ mod Ps =

Paso 1. Kag = (0s” mod pg)® mod pg = o™ mod pg =

Paso 2. Alicia envia a Bernardo: o* mod pg =

Paso 3. Bernardo calcula (s’ mod pg)® mod pg =

Clave intercambiada Kug =
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LECCION 3. CIFRADO DE NUMEROS Y MENSAJES

Apartado 3.2. Implementacion del intercambio de clave con RSA

L

oS

e

practicaRSA3.2.1

Simula el envio de una clave de sesidn de 128 bits a un servidor que nos muestra una clave RSA
de 1.024 bits usando el software genRSA.
SW genRSA: http://www.criptored.upm.es/software/sw_m001d.htm

Datos de la clave del servidor:

p =
E9C898ECD1F3CD6C39466EF78BB72EC829EBAS668E4444C8E11B8EBDCO4A858B84EE63D633
6B8BC478B0OBF5F43BC933BE96022587747FF4945356F96CESCD58F.

q =
F5C466DD1199CB464DBEOCB6AAE42504323A9E6EBASE17DD17B5256B8F2E5C228E02AD069
AEEF35689C4C810F20FODB3E1F60A48CF6362A3D1648BE70FD10C7F.

e =010001.

Clave de sesidn a intercambiar: K=123456789000000000000000000000987654321.

IMPORTANTE: comprueba y revisa los valores p y q que copias en la aplicacion y afiade el valor
que falta. Como ya vimos en una leccion anterior, Adobe Acrobat tiene un bug al seleccionar
un numero grande y copiarlo al portapapeles dejando fuera el Ultimo elemento hexadecimal,
algo que no sucede con el archivo Word.
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practicaRSA3.2.2
Vas a repetir el envio de la clave de la practica3.2.1 usando ahora el software ExpoCrip con una

clave RSA un poco mas pequenia.
SW ExpoCrip: http://www.criptored.upm.es/software/sw_m001l.htm

Datos de la clave del servidor:

p =11348055580883272011090856053175361113.
q=56713727820156410577229101238628035243.

e = 1009.

Clave de sesién a intercambiar: K = 123456789000000000000000000000987654321.

1. En ExpoCrip pinchamos en el primer icono en la parte superior, candado Criptosistema RSA.
2. Introducimos los valores de p y de g. Pulsamos TAB y nos muestra el médulo.

3. Introducimos la clave publica e. Pulsamos TAB y nos muestra la clave privada.

4. Activamos opcidn Cifrar/Descifrar y elegimos Cifrar Nimeros. Introducimos K y ciframos.

5. Copiamos el criptograma C, lo pegamos como entrada y elegimos luego descifrar.

@ RSA-1 E=R(E=R =

Parametros a introducir por el usuario -
Clawves Parejas v

Introduzea el valorprimo ‘o' [113430655608632720110908¢ Menssjes No Cifrables

Introduzcs el walor primo 'y’ |EE?13?2?8201554105??2291[ Cifrar/Descifrar

Introduzea la clave pablica 'e’ |1 ong

S Fealizar Atagques
Yalores calculados por la aplicacion

bAadulo ™' (M=) |E43590535502220839951 BE4707
Borrar Datos
Walor de Euler |E43590535502220839951854?‘0?
Clawe Secreta 'd |EIZI559524208385?‘303055523?25
Cerrar
Listo
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practicaRSA3.2.3

Usa ExpoCrip para enviar cifrada una clave de sesién K de 192 bits (58 digitos) a un servidor
Web cuya clave es el ultimo desafio RSA resuelto de 768 bits en diciembre de 2001, y cuyos
ndmeros primos se indican. Web: http://www.rsa.com/rsalabs/node.asp?id=3723

SW ExpoCrip: http://www.criptored.upm.es/software/sw_m001l.htm

p=
3347807169895689878604416984821269081770479498371376856891243138898288379387
8002287614711652531743087737814467999489.

q=
3674604366679959042824463379962795263227915816434308764267603228381573966651
1279233373417143396810270092798736308917.

Nota: A diferencia de genRSA este programa tarda bastante en confirmar que p y g son primos.
e =65537.

K =5800000000000000000000000000000000000000000000000000000058.

(@ roa-1 o] & ==

Parametros a introducir por el usuario -
Clawes Parejas v

Inroduzca el valorprimo 'p'  [334780716339566987660441 HESEES (Mo CifblEs

Introduzca el walor primo ‘g \35?45043555?9959042824451 CifrayDescifrar

Introduzea la clave pablica'e’ ‘5553}'

S, Fealizar Atagues
Yalores calculados por la aplicacion

bodulo ™' (M=p*g) |1 2301B8E6E453011 77551 304949¢F
Borrar Datos
Walor de Euler |123n1aaaa453n11??5513049495
Clawve Secreta 'd' |?uaa1 IB72109751212728960868
Cerrar
Listo
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1. Cifralaclave K con la clave publica del servidor.
Recupera luego la clave K.
Observacion: el programa ExpoCrip tardara algunos segundos en entregar la solucion.
Recuerda que se trata sélo de una aplicacién de laboratorio y educativa, no comercial.
3. éPor qué crees que tarda mucho mas en descifrar que en cifrar?
éPor qué crees que tarda mas que genRSA en comprobar que p y q son primos?

% RSA: Cifrar/Descifrar - 1 o] @ |5
AEBC KK
+ +
KX K ABC Gﬂ
Yalores elegidos
“alorde 'p! |334?‘BD?‘| F989568957860441 69348 “alorde 'g' |35?48043555?99590428244533?99

“alor de 'e' |5553? “alor de 'd' |?038138?21DE|?51212?2895085889

Cifrar texto T Cifrar en Hexadecimal T Cifrar nimeros

MNiamero a cifrar f/ descifrar

|EBDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDEB

Descifrar

_ Descifor_|

Resultado

|4334ED563824823585965535254991 77650875661 2404500168336536874911 74294368

YWalver
| Lista
#9 RSA: Cifrar/Descifrar - 1 (= = |[ =]
HBC AAK
+* + <:£|
XXX HBC

Yalores elegidos
Valor de 'p! |334?BD?1598955898?850441EEIEMB Valor de g |35?4ED43555?99590428244533?99

Valorde'e’ |8553? Valar de 'd' |?038138?‘2109?51212?2895085889

Cifrar texto T Cifrar en Hexadecimal T Cifrar nimeros

MNimero a cifrar f descifrar

M 711740466568442 798367 32043092894798287401836985447522978443419630357

Cifrar

Descifrar
Resultado

|EBDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDEB

g

“alear

| Listo
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LECCION 3. CIFRADO DE NUMEROS Y MENSAJES

Apartado 3.3. Cifrando mensajes con RSA

ejercicioRSA3.3.1

Encuentra los tamafios de bloques de cifra de mensajes con RSA, dependiendo de que el
bloque se forme con un ndmero entero de bytes o bien se cifre en un cuerpo un digito menor
que el médulo

Caso 1: cifra con bloques de bytes completos

e RSA1:p=2297,q=7109
e RSA2:p=101653; q = 1238761
e RSA3:p=121793911; q = 4538991421

Caso 1: cifra con bloques de tamafiio un digito menor que el médulo

e RSAl:p=121169, q = 87421
e RSA2:p=1101811; q = 4744297
e RSA3:p=3770202641; q = 6156182033
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practicaRSA3.3.1

Con el software genRSA y luego con ExpoCrip cifra y descifra el mensaje de texto de 18
caracteres CALCULANDO BLOQUES. Observa cémo se forman los bloques en ExpoCrip.

SW genRSA: http://www.criptored.upm.es/software/sw_m001d.htm

SW Fortaleza de Cifrados: http://www.criptored.upm.es/software/sw_m00le.htm
SW ExpoCrip: http://www.criptored.upm.es/software/sw _m001l.htm

SW Online conversion utilities: http://www.darkfader.net/toolbox/convert/

SW Conversor dec2hex: http://www.criptored.upm.es/software/sw _mO051b.htm

Con software genRSA:

Genera esta clave RSA: p =5923; q = 6689; e = 31.

Cifra el mensaje M = CALCULANDO BLOQUES.

Preguntas:

¢De qué tamafio ha sido el bloque a cifrar?

Con el software Fortaleza de Cifrados comprueba el cifrado y descifrado de los dos
primeros bloques.

Comprueba qué sucede si en el texto en claro incluimos el punto final.

Con software ExpoCrip:

1. Genera laclave RSA: p =5923; g = 6689; e = 31.
2. Cifra el mensaje M = CALCULANDO BLOQUES.
Pasos:
1. Enel primericono del candado abierto de ExpoCrip introducimos los valores de p, q y
e pulsando en cada ocasion la tecla TAB, generdandose asi la clave.
2. Enla opcion Cifrar/Descifrar elegimos Cifrar texto e introducimos el mensaje
CALCULANDO BLOQUES.
3. Al pulsar el botdn Cifrar se obtiene el siguiente criptograma en hexadecimal.
C=D465D81A0EB82C72147395141B43218A0735A04B26F419.
Y el resultado en formato texto donde estan representados todos los caracteres ASCII,
incluido el salto de linea aqui quitado: C = Oe@ ,rseC!S5 K&0.
4. Para descifrar, copiamos al portapapeles el criptograma que nos muestra en formato
texto y lo pegamos como entrada de Texto a Cifrar/Descifrar.
5. Pulsamos el botén Descifrar para recuperar el texto en claro.
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Archivo Criptosisternas  Firmas  Herramientas  Tabla AMSI  Ventana Ayuda

4 46 8o= R
BEE oG«

~Yalores elegidos
Valorde'p' [5923 Valorde 'y’ |6689

valorde's' |31 valorde'd' [5110495

Cifrar texto Cifrar en Hexadecimal T Cifrar nimeros

Texto a cifrarfdescifrar Resultado en formato Texto Resultado en Hexadecimal

CALCULANDO BLOQUES - OeisA, rslf«Clle5 Kaa| D4EEDE1ANEBRZCT21473

Citrar | Descifrar | Abrir un archivo | Guardar resultadul Wolver

De/o4s2012 04:55:50 Fid

, —

Archive  Criptosisternas  Firmas  Herramientas  Tabla ANSI  Ventana Ayuda

~Yalores elegidos
Valorde'p'  [5923 Valorde'y'  |B65Y

valorde'e' |31 Valorde'd  [5110495

Cifrar texto Cifrar en Hexadecimal T Cifrar nimeros
Texto a cifrarfdescifrar Resultado en formato Texto Resultado en Hexadecimal

Oe@i+A sl «ClleE K&A| CALCULANDO BLOQUEE » 43414C43554C4T4E444F2

L F——— gl F——

Cifrar : Abrir un archivo | Guardar resultadol Yaohser

| Listo 06/04/2012 04:54:49 Pho
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¢Cémo se obtienen los bloques de cifrado en ExpoCrip?

Con el software Online conversion utilities obtenemos que:
M = CALCULANDO BLOQUES = 43414C43554C414E444F20424C4F51554553 (hexadecimal)

Con el software dec2hex pasamos este numero hexadecimal a decimal:

C:\Program Files\Java\jre6\bin>java -jar c:/Criptolab/dec2hex/dec2hex.jar -h
43414CA43554C414E444F20424CA4F51554553

=5858742882219413068694621348216977254335827 (Mensaje M en decimal)
Como n =39.618.947, haremos bloques de 7 digitos partiendo desde el final hacia el comienzo:
5 8587428 8221941 3068694 6213482 1697725 4335827 (Mensaje M en decimal)

Con el software Fortaleza de Cifrados ciframos los siete bloques. Como estamos en un mdédulo
de 8 digitos, todos los resultados de la cifra se indicaran con 8 digitos. Asi, si algln resultado
tiene menos de 8 digitos, se le afiaden tantos ceros a la izquierda como sea necesario.

5°! mod 31 mod 39.618.947 = 20.343.670

8.587.428°" mod 31 mod 39.618.947 = 33.592.353

8.221.941°" mod 31 mod 39.618.947 = 29.330.045

3.068.694°! mod 31 mod 39.618.947 = 31.086.393

6.213.482>" mod 31 mod 39.618.947 = 18.652.028

1.697.725* mod 31 mod 39.618.947 = 15.775.907

4.335.827°" mod 31 mod 39.618.947 = 6.598.937 (aqui debera agregarse 1 relleno: 06.598.937)

Por tanto, el nimero entero sera la concatenacién de los siete bloques cifrados, es decir:
20343670335923532933004531086393186520281577590706598937

Con el software dec2hex pasamos ese valor a hexadecimal:

C:\Program Files\Java\jre6\bin>java -jar c:/Criptolab/dec2hex/dec2hex.jar
20343670335923532933004531086393186520281577590706598937

= D465D81A0EB82C72147395141B43218A0735A04B26F419

Que es el criptograma C que se observa en ExpoCrip representado en hexadecimal.
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